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Аннотация. в статье представлены результаты работы по формирова-
нию содержания подготовки студентов, обучающихся по направлениям подго-
товки 44.03.05 Педагогическое образование (профиль «Информатика и эконо-
мика) и 44.04.01 Педагогическое образование (профиль «Информационные тех-
нологии 
 в образовании, в области обеспечения безопасности в цифровой образователь-
ной среде. На основе проведенного автором анализа научной литературы, иден-
тифицированы основные риски применений цифровых образовательных ресур-
сов (ЦОР). Представлены компетенции в сфере применения ЦОР в образовании 
формируемые у будущих учителей информатики в процессе обучения в бакалав-
ритате и магистратуре, и индикаторы их достижения.  
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Abstract. The article presents the results of the development of the content of the 
training of students studying in the areas of preparation 44.03.05 Pedagogical educa-
tion (profile "Informatics and Economics") and 44.04.01 Pedagogical education (pro-
file "Information Technology in education”) in the field of security in the digital edu-
cational environment. Based on the analysis of scientific literature conducted by the 
author, the main risks of the use of digital educational resources (DOC) are identified. 
The author presents the competencies in the field of the use of the center in education 
formed by future informatics teachers in the process of training in undergraduate and 
graduate programs, and indicators of their achievement. 
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В большинстве исследований и прогнозах цифровизации образования 
освещаются преимущества и позитивные перспективы использования цифровых 
образовательных ресурсов (ЦОР). По мнению ученых применение ЦОР способ-
ствует возрастанию эффективности, гибкости и мобильности построения инди-
видуальных образовательные траекторий обучающихся, обеспечивает повыше-
ние интенсивности и персонализированности образовательного процесса и 
др. [1; 2; 4; 7 и др.]. Среди трендов развития цифрового образования исследова-
тели выделяют использование экспертно-аналитических и консультативно-тью-
торских систем в обучении; применение искусственного интеллекта (ИИ), робо-
тизированных и виртуально-сетевых систем; развитие нейроинтерфейсов и тех-
нологий виртуальной и дополненной реальности в обучении; разработкe образо-
вательных программы и устройств по нейротехнологиям; создание устройств для 
усиления памяти и анализа использования ресурсов мозга (использование ги-
бридного интеллекта); технотронные. 
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Немаловажную роль в повышении эффективности применения ЦОР отво-
дится преподавателям, которые должны быть способны совершенствовать обра-
зовательный процесс с учетом индивидуальных способностей обучающегося и 
его образовательных потребностей; минимизировать возможные риски цифро-
визации образования, обнаруживать проблемные ситуации в образовательном 
процессе и выявлять их причины. в системе высшего образования необходимо 
готовить будущих учителей владеющих технологиями выбора (оценки качества) 
и (или) разработки цифрового образовательного контента; методиками примене-
ния оценки эффективности ЦОР в образовательном процессе с учетом психо-
лого-педагогических, эргономических требований. Очевидно, что продуктивное 
использование возможностей цифровых технологий для решения поставленных 
педагогических задач невозможно без оценки и профилактики возможного нега-
тивного влияния цифровых технологий на состояние и развитие детей и моло-
дежи [3; 6; 7; 9; 10-13 и др.]. При этом в современном российском образовании 
сложилась ситуация, при которой отсутствуют комплексные исследования нега-
тивного влияния, которое могут оказывать цифровые ресурсы на обучающихся 
в условиях глобального информационного развития, формирования информаци-
онно-коммуникативной инфраструктуры образования.  
На основе проведенного анализа, нами идентифицированы следующие ос-
новные риски применений цифровых образовательных технологий и ресурсов: 
1. Риски использования недостаточно изученных цифровых технологий 
в образовании. 
2. Риски применения готовых типовых решений, риск подмены цифрови-
зации образования оцифровкой. 
3. Риски некачественного цифрового образовательного контента. 
4. Риски отсутствия требований к цифровым образовательным ресурсам 
(ЦОР), направленных на сбережение здоровья участников образовательного про-
цесса. 
5. Риски цифровой зависимости (девиантное, делинквентное поведение, 
игромания, цифровая аддикция, «цифровой героин» и пр.). 
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6. Риски деформации мышления, мировоззрения, системы ценностных 
ориентаций. 
7. Риски нарушения этических норм при работе с цифровыми устрой-
ствами. 
8. Риски снижения умственной активности, возможного сокращения ум-
ственных способностей, самостоятельности («цифровое слабоумие»). 
9. Риски снижения способности критически анализировать информацию 
и фильтровать информационный шум, заказные информационные вбросы и т. д. 
10. Риски снижения уровня социализации, вытеснения живого общения. 
11. Риски несовершенства организация контроля в цифровой среде, вклю-
чая аутентификацию пользователей. 
12. Риски, связанные с недобросовестным учебным поведением (списыва-
ние, представления работы, выполненной другим лицом, плагиат, подлог, фаб-
рикации данных и результатов учебной работы, нарушения интеллектуальных 
(авторских, смежных, патентных и т. п.) прав, использование при прохождении 
контроля знаний автоматических и иных средства для получения информации из 
любых источников и (или) от других лиц). 
13. Риски информационных перегрузок. 
14. Риски цифрового неравенства (влияние уровня цифровой грамотности 
на успешность в различных видах деятельности, академическую успеваемость и 
характер общения при взаимодействии). 
15. Риски нарушений информационной безопасности (как в техническом 
плане, так и в организационно-педагогическом (определение круга лиц / органи-
заций, которым доступна та или иная информация из массивов персональной ин-
формации об обучающихся)). 
16. Риски нарушения режима секретности и (или) неправомерного доступа 
к массивам персональной информации об обучающихся (в т. ч. связанной с их 
состоянием здоровья, индивидуально-психологическими особенностями, цен-
ностными предпочтениями, социальными контактами, степенью успешности 
в различных видах деятельности и др.). 
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17. Риски цифрового мошенничества, связанные с нарушениями авторских 
прав, пиратским использованием информации; распространение вредоносного 
контента. 
18. Риски злоупотребления технологиями и связанными с цифровизацией 
новыми возможностями, с несанкционированным использованием чужой ин-
формации, с использованием чужих ресурсов и т. д. 
19. Риски несоблюдения санитарно-гигиенических ограничений (негатив-
ные влияния цифровых технологий и средств на здоровье (зрение, центральная 
нервная система, сердечно-сосудистая система), функциональное и эмоцио-
нально-психологическое состояние обучающихся и т. п.). 
20. Риски, связанные с компетенциями педагогов, направленным на эф-
фективное использование цифровой образовательной среды (ЦОС) в образова-
тельной деятельности, нехватки квалифицированных педагогических кадров 
в ИКТ-сфере. 
21. Риск диктата разработчиков цифровых средств и др. ресурсов [1–7; 13 
и др.]. 
Для достижения цели совершенствования подготовки будущих учителей к 
применению ЦОР в основные образовательные программы подготовки бакалав-
ров и магистров педагогического образования в ФГБОУ ВПО «МГТУ 
им. Г. И. Носова» нами включены следующие профессиональные компетенции: 
ПК-2 «Способен осуществлять разработку цифровых образовательных ресур-
сов» (бакалавриат, 44.03.05 Педагогическое образование) и ПК-2 «Способен ре-
ализовывать образовательный процесс с использованием современных образова-
тельных технологий в цифровой образовательной среде «(магистратура 44.04.01 
Педагогическое образование). в таблице 1 представлены данные профессиональ-
ные компетенции, и разработанные нами индикаторы достижения их сформиро-
ванности у обучающихся (которые уточняют и раскрывают формулировку ком-
петенции в виде конкретных действий, выполняемых выпускником, освоившим 
данную компетенцию). 
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Таблица 1 — Фрагмент модели содержания индикаторов достижения профессиональных 
компетенций по направлению 44.00.00 
















ПК-2.1 Применяет цифровые образовательные 
ресурсы (ЦОР) для организации инди-
видуальной и коллективной учебной и 
внеучебной деятельности обучаю-
щихся 
ПК-2.2 Применяет ЦОР для управления обра-
зовательным процессом 
ПК-2.3 Разрабатывает цифровые образова-
тельные ресурсы (интерактивный об-
разовательный контент)  
Направление подготовки 44.04.01 Педагогическое образование, профиль «Информацион-
ные технологии 







гий в цифровой об-
разовательной среде  
ПК-2.1 Использует современные информаци-
онные технологии в педагогической 
деятельности (обучении и в управле-
нии) в системе общего и дополнитель-
ного образования 
ПК-2.2 Осуществляет преподавание основных 
и дополнительных образовательных 
программ с использованием дистанци-
онных образовательных технологий и 
электронного обучения 
ПК-2.3 Разрабатывает цифровые образова-
тельные ресурсы, осуществляет кон-
троль качества их создания и примене-
ния; обеспечивает безопасную работу 
в цифровой образовательной среде 
В дисциплинах учебных планов, в которых формируются данные компе-
тенции, нами произведена дальнейшая конкретизация индикаторов достижения 
и определены знаний, умения и владения, формируемые у обучающихся в про-
цессе изучения каждой конкретной дисциплины. Рассмотрим данный процесс на 
примере индикатора компетенции ПК-2.3 «Разрабатывает цифровые образова-
тельные ресурсы, осуществляет контроль качества их создания и применения; 
обеспечивает безопасную работу в цифровой образовательной сред» для дисци-
плины «Информационная безопасность образовательной среды» учебного плана 
магистров педагогического образования (см. табл. 2).  
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Таблица 2 — Содержание индикатора ПК-2.3 оценки для дисциплины «Информационная 
безопасность образовательной среды» 
Содержание инди-
катора 
Содержание индикаторов по дисциплине  
«Информационная безопасность 










работу в цифровой 
образовательной 
среде (ЦОС) 
ПК-2.3.1 Разрабатывает и применяет организационно-правовые ме-
ханизмы обеспечения процесса безопасного применения ЦОС в об-
разовательном учреждении (ОУ)  
ПК-2.3.2 Осуществляет защиту информационной инфраструктуры 
ОУ от внешних и внутренних несанкционированных воздействий 
(компьютерная техника и другие аппаратные средства, программы, 
данные и пр.) 
ПК-2.3.3 Ограничивает в образовательных учреждениях доступ обу-
чающихся к информации, причиняющей вред здоровью и (или) раз-
витию детей, а также не соответствующей задачам образования и 
воспитания учащихся 
ПК-2.3.4 Осуществляет образовательную и просветительскую работу 
с детьми и их родителями (законными представителями), педагоги-
ческими работниками ОУ по повышению культуры информацион-
ной безопасности, профилактики цифровой зависимости (девиант-
ное, делинквентное поведение, игромания, цифровая аддикция, 
«цифровой героин» и др.) 
В данном примере мы подробно остановились именно на вопросах без-
опасности применения цифровых образовательных ресурсов (ЦОР), так как счи-
таем, что в настоящее время при подготовке будущих педагогов недостаточное 
внимание уделяется возможным негативным последствиям и рискам цифровиза-
ции образования.  
Таким образом, в целях повышение эффективности применения цифровых 
образовательных ресурсов в системе основного, среднего общего и дополнитель-
ного образования необходимо постоянно формировать компетенции у препода-
вателей в сфере применения ЦОР, мониторить и выявлять риски цифровизации, 
осуществлять профилактику и коррекцию негативного влияния цифровизации 
учебно-воспитательного процесса на состояние и развитие учащихся. Целесооб-
разным нам видится разработка системы поддержки принятия решений по 
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управлению рисками цифровой образовательной среды (содержащую базу зна-
ний цифровых образовательных ресурсах, о рисках, мерах по управлению рис-
ками, выявленных паттернах обучающихся со сходными психологическими, по-
веденческими и интеллектуальными характеристиками и пр.). в дальнейшем мы 
планируем разработать рекомендации по предупреждению и преодолению воз-
можного негативного влияния применения цифровых ресурсов в учебно-воспи-
тательном процессе. А также разработать и апробировать на практике методику 
повышение квалификации педагогов по вопросам безопасного применения циф-
ровых образовательных ресурсов в системе образования. 
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Аннотация. в статье раскрываются вопросы реализации онлайн — обу-
чения в системе высшего образования. Рассматриваются достоинства он-
лайн — обучения и проблемы его функционирования.  
Abstract. The article reveals the issues of implementing onlain training in the 
higher education system. The advantages of onlain training and the problems of its 
functioning are considered. 
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Стремительное развитие информатизации общества откладывает свой от-
печаток и на систему образования. Новые цифровые технологии уже прочно вхо-
дят в процесс обучения. Уже сложно представить лекцию без презентационных 
